                                                                                                                                      Załącznik 
                                                                                                                        do zarządzenia Nr 1/06 Starosty Włocławskiego 
 






          z dnia  11 stycznia 2006 r.

PLAN OCHRONY INFORMACJI NIEJAWNYCH

W STAROSTWIE POWIATOWYM WE WŁOCŁAWKU

Rozdział 1

                                               Założenia i postanowienia ogólne planu.

§ 1. 1. Plan ochrony informacji niejawnych w Starostwie Powiatowym we Włocławku – zwany dalej „planem ochrony” jest dokumentem określającym sposoby zapewnienia fizycznego i teleinformatycznego bezpieczeństwa informacji – uznanych w dalszej części planu za informacje niejawne, z zastrzeżeniem ust. 2, który: 

1) określa środki bezpieczeństwa zapewniające ochronę informacji niejawnych, występujących lub mogących występować w starostwie, przed ich nieuprawnionym ujawnieniem, a także szczegółowe zadania w tym zakresie dla odpowiednich pracowników starostwa i innych osób;

2) określa procedury oraz sposoby postępowania w ramach środków, o których mowa 
w pkt 1, oraz sposoby postępowania w przypadku naruszenia zasad ochrony fizycznej 
i teleinformatycznej wynikających z tych środków;

3) dostosowuje środki bezpieczeństwa oraz procedury, o których mowa w pkt 1 i 2, do zakresu, klauzuli tajności oraz liczby informacji niejawnych wytwarzanych 
i przechowywanych w starostwie, uwzględniając liczbę oraz poziom dostępu do informacji niejawnych pracowników starostwa określonych w odpowiednim zarządzeniu starosty.


2. Środki i procedury określone w planie ochrony odnoszą się wyłącznie do informacji niejawnych, stanowiących, w rozumieniu ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U. z 2005 r. Nr 196, poz. 1631), tajemnicę państwową i tajemnicę służbową oznaczona klauzula poufne – zwanych dalej „informacjami niejawnymi”. Wprowadzone do stosowania środki i procedury w zakresie ochrony informacji niejawnych oznaczonych klauzulą zastrzeżone określają „Szczegółowe wymagania w zakresie ochrony informacji niejawnych oznaczonych klauzulą „zastrzeżone” w Starostwie Powiatowym 
we Włocławku”, wprowadzone w życie na podstawie odrębnego zarządzenia starosty.

§ 2. Użyte w planie ochrony określenia, niezależnie od przypadku i liczby, oznaczają:

1) starosta – Starostę Włocławskiego;

2) starostwo – Starostwo Powiatowe we Włocławku, mieszczące się w budynkach przy ulicy Cyganka 28 oraz przy ulicy Świętego Antoniego 49;

3) pełnomocnik ochrony – Pełnomocnika do spraw Ochrony Informacji Niejawnych 
w starostwie;

4) ustawa – ustawę z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U. 
Nr 11, poz. 95 z późn. zm.);

5) dokument – dokument w rozumieniu art. 2 pkt 5 ustawy;

6) materiał – materiał w rozumieniu art. 2 pkt 6 ustawy;

7) sporządzający dokument – pracownika, który przygotowuje i sporządza projekt dokumentu lub innego niż dokument materiału zawierającego informacje niejawne;

8) wytwórca dokumentu – pracownika upoważnionego do podpisania dokumentu lub oznaczenia innego niż dokument materiału zawierającego informacje niejawne;

9) regulamin starostwa – Regulamin Organizacyjny Starostwa Powiatowego we Włocławku;

10) pracownik – pracownika zatrudnionego w starostwie, niezależnie od podstawy nawiązania stosunku pracy;

11) strefa administracyjna – budynek starostwa przy ulicy Cyganka 28 wraz z podwórzem;

12) strefa bezpieczeństwa – część budynku starostwa przy ulicy Cyganka 28, usytuowana na IV jego kondygnacji, zajmowana przez pomieszczenia biurowe oznaczone numerami 47,48,48a;

13) kancelaria tajna – pomieszczenie w strefie bezpieczeństwa oznaczone numerem 48a;

14) pracownik kancelarii tajnej – pracownika, któremu starosta powierzył prowadzenie kancelarii tajnej w starostwie;

15) dokumentacja bezpieczeństwa systemów lub sieci informatycznej – Szczególne Wymagania Bezpieczeństwa oraz Procedury Bezpiecznej Eksploatacji systemów informatycznych używanych w starostwie do wytwarzania, przetwarzania 
i przechowywania informacji niejawnych, sporządzone zgodnie z zasadami określonymi w ustawie i wprowadzone do użytku służbowego na podstawie odrębnego zarządzenia starosty;

16) Pion Ochrony – komórka organizacyjna w starostwie, o której mowa w § 19 ust. 3 regulaminu starostwa; 

17) jednostanowiskowy zestaw komputerowy – zestaw składający się z komputera, monitora i drukarki;

18) system teleinformatyczny – system, o którym mowa w art. 2 pkt 8 ustawy, rozumiany jako jednostanowiskowy zestaw komputerowy;

19) administrator systemu – osoba, o której mowa w art. 64 ust. 1 pkt 1 ustawy, wyznaczony przez starostę w odrębnym trybie;

20) sieć teleinformatyczna – sieć, o której mowa w art. 2 pkt 9 ustawy;

21) inspektor bezpieczeństwa teleinformatycznego – pracownik, o którym mowa w art. 64 
ust. 1 pkt 2 ustawy, odpowiedzialny, między innymi, za bieżącą kontrolę przestrzegania Procedur Bezpiecznej Eksploatacji, o których mowa w pkt 12, wyznaczony przez starostę w odrębnym trybie; 

22) służba ochrony – pracowników podmiotu, który, na podstawie odpowiedniej umowy, zabezpiecza całodobową ochronę budynku starostwa przy ulicy Cyganka 28 i jego mienia;

23) bezpośredni przełożony:

a) dla naczelników wydziałów, kierowników innych komórek organizacyjnych 
i jednoosobowych stanowisk pracy nie wchodzących w skład wydziału – starostę lub wicestarostę, stosownie do podziału zadań i kompetencji pomiędzy starostą
i wicestarostą, dokonanego na podstawie uchwały zarządu powiatu,

b) dla pozostałych pracowników starostwa – naczelnika właściwego wydziału lub kierownika równorzędnej właściwej komórki organizacyjnej starostwa;


24) portiernia – pomieszczenie służbowe służby ochrony, usytuowane na parterze w budynku  starostwa przy ulicy Cyganka 28.

§ 3. Ochrona informacji niejawnych w starostwie obejmuje:

1) stosowanie środków bezpieczeństwa związanych ze sporządzaniem projektów, wytwarzaniem, przetwarzaniem, przekazywaniem, udostępnianiem i przechowywaniem dokumentów lub innych niż dokument materiałów zawierających informacje niejawne uniemożliwiających ich nieuprawnione ujawnienie, wynikających w szczególności 
z przepisów określających wymagania dotyczące kancelarii tajnej, bezpieczeństwa teleinformatycznego, obiegu i środków fizycznej ochrony informacji niejawnych, odpowiednich dla przyznanej im klauzuli tajności;

2) stosowanie odpowiednich środków fizycznej ochrony informacji niejawnych i starostwa.

Rozdział 2

Środki ochrony związane ze sporządzaniem, wytwarzaniem, przechowywaniem 
i udostępnianiem informacji niejawnych.


§ 4. 1. Sporządzaniem projektów, wytwarzaniem, udostępnianiem i przechowywaniem dokumentów lub innych niż dokument materiałów zawierających lub mogących zawierać informacje niejawne o określonej klauzuli tajności, mogą zajmować się wyłącznie pracownicy starostwa, którzy posiadają ważne poświadczenie bezpieczeństwa osobowego upoważniające do dostępu do informacji niejawnej o tej samej lub wyższej klauzuli tajności oraz odbyli odpowiednie przeszkolenie, w zakresie niezbędnym do wykonywania przez nich pracy na zajmowanym stanowisku. 


2. Odpowiedzialność za przestrzeganie środka bezpieczeństwa określonego w ust. 1 spoczywa:

1) w przypadku sporządzania projektów i wytwarzania dokumentów lub innych niż dokument materiałów zawierających informacje niejawne odpowiednio na:

a) pracownikach sporządzających te projekty oraz bezpośrednich przełożonych tych pracowników,

b) pracownikach upoważnionych do podpisania dokumentu lub oznaczenia innego niż dokument materiału zawierającego informacje niejawne;

2) w przypadku udostępniania i przechowywania dokumentów lub innych niż dokument materiałów zawierających informacje niejawne, na pracowniku kancelarii tajnej.


§ 5. 1. Sporządzanie projektów dokumentów lub innych niż dokument materiałów zawierających informacje niejawne odbywa się wyłącznie w strefie bezpieczeństwa, przy zastosowaniu wszelkich środków bezpieczeństwa zapewniających ich ochronę przed dostępem osób nieuprawnionych, a także uniemożliwiających ich odtworzenie, 
z zastrzeżeniem ust. 2. Przepis § 4 ust. 1 stosuje się odpowiednio.


2. Dokumenty lub projekty dokumentów lub innych niż dokument materiałów zawierających informacje niejawne mogą być sporządzane, w zależności od ich specyfiki 
i możliwego sposobu wytwarzania, odręcznie, przy użyciu maszyny do pisania lub  jednostanowiskowego zestawu komputerowego (systemu teleinformatycznego), na który, 
na podstawie dokumentacji bezpieczeństwa systemów lub sieci informatycznej, uzyskano akredytację bezpieczeństwa teleinformatycznego w trybie określonym rozdziale 10 ustawy, 
z zastrzeżeniem ust. 3. 

3. Jednostanowiskowe zestawy komputerowe, na których mogą być sporządzane 
i drukowane projekty dokumentów lub innych niż dokument materiałów zawierających informacje niejawne, sposób sporządzania oraz przechowywania takich projektów, a także postępowania z przenośnymi nośnikami informatycznymi wykorzystanymi do ich sporządzania, naprawą i konserwacją takich zestawów, określa dokumentacja, o której mowa w ust. 2, której projekt opracowuje administrator systemu przy współudziale inspektora bezpieczeństwa teleinformatycznego i pod nadzorem pełnomocnika ochrony. 


4. Wszelkie brudnopisy i projekty, o których mowa w ust. 2, oraz kalki i inne materiały wykorzystywane do ich wytworzenia, na których mogła zostać utrwalona treść projektu dokumentu, podlegają fizycznemu zniszczeniu wyłącznie przy użyciu niszczarki do dokumentów będącej na wyposażeniu kancelarii tajnej. Zniszczenia dokonuje pracownik sporządzający projekt dokumentu, w obecności jego bezpośredniego przełożonego.


5. Odpowiedzialność za przestrzeganie środków bezpieczeństwa określonych w ust. 1 – 4
spoczywa na sporządzającym projekt dokumentu lub innego niż dokument materiału zawierającego informacje niejawne oraz innych pracownikach – odpowiednio do zadań wyznaczonych im w dokumentacji, o której mowa w ust. 3.


§ 6. 1. Podpisywanie przez wytwórcę dokumentów lub oznaczanie innego niż dokument materiału zawierającego informacje niejawne wraz z przyznawaniem im odpowiedniej klauzuli tajności może się odbywać poza strefą bezpieczeństwa jedynie w przypadku, gdy wytwórca dokumentu zapewni warunki ich ochrony przed nieuprawnionym dostępem. 


2. Przyznawanie odpowiedniej klauzuli dokumentom lub materiałom, o których mowa 
w ust. 1, należy do wyłącznej kompetencji pracownika upoważnionego do podpisania dokumentu lub oznaczenia innego niż dokument materiału. Przepis § 4 ust. 1 stosuje się odpowiednio.


3. Przyznawanie klauzuli, o której mowa w ust. 2, odbywa się na podstawie:

1) „Wykazu rodzajów informacji, które mogą stanowić tajemnice państwową”, określonego w załączniku nr 1 do ustawy, wymogu określonego w innych ustawach i przepisach wydanych na ich podstawie oraz klauzuli korespondencji otrzymywanej, gdy dotyczy to informacji niejawnych zaklasyfikowanych jako tajemnicę państwową;

2) „Wykazu rodzajów informacji, występujących lub mogących występować w Starostwie Powiatowym we Włocławku, które mogą stanowić tajemnicę służbową, odrębnie dla każdej klauzuli tajności”, ustalonego odpowiednim zarządzeniem starosty, wymogu określonego w ustawach i przepisach wydanych na ich podstawie oraz wymogu określonego w korespondencji otrzymywanej, gdy dotyczy to informacji niejawnych zaklasyfikowanych jako tajemnicę służbową.


4. Bez zgody pracownika, o którym mowa w ust. 2, lub jego bezpośredniego przełożonego nadana klauzula nie może być zmieniona lub zniesiona. Przepis § 4 ust. 1 stosuje się odpowiednio.

5. Klauzula tajności przyznana w trybie i w sposób określony w ust. 2 i 3 wyznacza jednocześnie środki ochrony danej informacji przewidziane w planie, w przepisach ustawy oraz przepisach, wydanych na jej podstawie, rozporządzeń.


6. Wykonywanie dodatkowych kopii, odpisów, wypisów z dokumentów wcześniej zarejestrowanych jest możliwe wyłącznie po uzyskaniu zgody osoby, która podpisała dokument. Zgoda taka jest wydana w formie stosownej adnotacji na dokumencie lub jego odwrotnej stronie, a sporządzona kopia, odpis lub wypis podlega rejestracji w dzienniku wykonanych dokumentów, prowadzonym w kancelarii tajnej dla dokumentów lub innych niż dokument materiałów niejawnych oznaczonych klauzulą od poufne wzwyż, według wzoru określonego w odpowiednich przepisach wykonawczych do ustawy.


7. Odpowiedzialność za przestrzeganie środków bezpieczeństwa określonych w ust. 1 – 5 spoczywa na wytwórcy dokumentu, a w ust. 6 na pracowniku kancelarii tajnej. 


§ 7. 1. Dokumenty lub inne niż dokumenty materiały zawierające informacje niejawne przechowywane są wyłącznie w kancelarii tajnej i wyłącznie w metalowych szafach, których klasa powinna odpowiadać klauzuli przechowywanych w niej dokumentów lub materiałów. Klasyfikację szaf określa § 7 ust. 1 Rozporządzenia Rady Ministrów z dnia 18 października 2005 r. w sprawie organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 208, poz. 1741), a wymagania techniczne załącznik nr 1 do tego rozporządzenia, z zastrzeżeniem ust. 2 i 3.

 
2. W szafie przeznaczonej do przechowywanie  dokumentów lub innych niż dokument materiałów zawierających informacje niejawne oznaczone klauzula „poufne”, w oddzielnej skrytce posiadającej osobne zamknięcie, przechowuje swoje dokumenty, o tej samej lub niższej klauzuli, pełnomocnik ochrony. Klucze do szafy posiada pracownik kancelarii oraz pełnomocnik ochrony, natomiast klucze do skrytki tylko pełnomocnik ochrony. 


3. Dokumenty lub inne niż dokument materiały zawierające informacje niejawne inne niż te, o których mowa w ust. 2, powinny być przechowywane w odrębnej szafie, do której  klucze posiada wyłącznie pracownik kancelarii tajnej , a w przypadku, gdy pracownik ten nie posiada poświadczenia bezpieczeństwa o klauzuli odpowiadającej przechowywanych w niej dokumentów lub materiałów, pełnomocnik ochrony do momentu uzyskania przez pracownika takiego poświadczenia. Drugi, awaryjny komplet kluczy przechowuje pełnomocnik ochrony.


4. Odpowiedzialność za przestrzeganie środków bezpieczeństwa określonych w ust. 1 spoczywa na pracowniku kancelarii tajnej i pełnomocniku ochrony. 


§ 8. 1. Udostępnianie w celach zapoznania się z dokumentami lub materiałami zawierającymi informacje niejawne oraz przygotowywanie do wysyłki dokumentów lub innych niż dokument materiałów zawierających informacje niejawne odbywa się wyłącznie 
w strefie bezpieczeństwa, z zachowaniem zasad określonych w ustawie i przepisach wydanych na jej podstawie oraz planie ochrony.


2. Dla każdego dokumentu lub innego niż dokument materiału zawierającego informacje niejawne, z chwilą jego zarejestrowania, pracownik kancelarii tajnej zakłada kartę zapoznania się z dokumentem, której wzór określa załącznik nr 5 do rozporządzenia, o którym mowa 
w § 7 ust. 2 zdanie drugie.


3. Dokumenty lub inne materiały zawierające informacje niejawne udostępniane w sposób określony w ust. 1 każdorazowo, tego samego dnia zdawane są pracownikowi kancelarii tajnej. Pracownik kancelarii tajnej odnotowuje fakt udostępnienia w karcie, o której mowa 
w ust. 2


4. W uzasadnionych przypadkach w szczególności, gdy, na podstawie udostępnionych dokumentów lub innych materiałów oznaczonych klauzulą „poufne”, mają być dokonywane jakieś opracowania,  takie dokumenty lub materiały mogą być, za pisemną zgodą starosty, wyniesione poza strefę bezpieczeństwa. Zgodę starosty pracownik kancelarii dołącza do dokumentu, a wzmiankę o niej  nanosi w karcie, o której mowa w ust. 2. 


5. Pracownik, który uzyskał zgodę starosty, o której mowa w ust. 4, ponosi pełną odpowiedzialność za bezpieczeństwo, wyniesionych poza strefę bezpieczeństwa, dokumentów lub materiałów.


6. Odpowiedzialność za przestrzeganie środków bezpieczeństwa określonych w ust. 1 - 4 spoczywa na pracowniku kancelarii tajnej, a w przypadku, o którym mowa w ust. 5, na pracowniku wskazanym w tym przepisie. 


§ 9. 1. Przesyłki wpływające do starostwa za pośrednictwem poczty, kuriera, gońca itp., których wewnętrzne koperty lub opakowania oznaczone są klauzula poufne, pracownik wydziału właściwego w sprawach organizacji wykonujący w starostwie zadania przewidziane w instrukcji kancelaryjnej dla kancelarii (pracownik Punktu Obsługi Interesanta), 
nie otwierając ich, niezwłocznie przekazuje pracownikowi kancelarii tajnej.


2. Pracownik kancelarii tajnej, po sprawdzeniu stanu przesyłki, niezwłocznie dokonuje rejestracji jej zawartości, w dzienniku korespondencyjnym prowadzonym dla dokumentów lub innych niż dokument materiałów niejawnych oznaczonych klauzulą od poufne wzwyż wpływającym do starostwa i wychodzącym ze starostwa, którym nadano bieg korespondencyjny, według wzoru określonego w odpowiednich przepisach wykonawczych do ustawy i przedkłada zarejestrowane dokumenty lub inne niż dokumenty materiały staroście. Przepis § 4 ust. 1 stosuje się odpowiednio.


3. Dalszy obieg dokumentów lub innych niż dokument materiałów odbywa się zgodnie 
z dekretacją starosty i z zachowaniem wymogów bezpieczeństwa określonych w planie ochrony oraz ustawie i przepisach wydanych na jej podstawie.


4. Odpowiedzialność za przestrzeganie środków bezpieczeństwa określonych w ust. 1 spoczywa na pracowniku wykonującym w starostwie czynności kancelaryjne określone 
w odpowiednim zarządzeniu starosty, a w ust. 2 i 3  na pracowniku kancelarii tajnej. 


§ 10. 1. Przesyłki przekazywane do starostwa za pośrednictwem poczty specjalnej podległej Ministrowi Spraw Wewnętrznych i Administracji – zwanej dalej „przewoźnikiem”, odbiera od przewoźnika wyłącznie pracownik kancelarii tajnej lub inny pracownik Pionu Ochrony posiadający udzielone przez starostę odpowiednie upoważnienia, korzystając w tym celu z samochodu służbowego.


2. Po dostarczeniu przesyłki do starostwa, pracownik, o którym mowa w ust. 1, jeżeli nie był nim pracownik kancelarii tajnej, niezwłocznie przekazuje ją pracownikowi kancelarii tajnej. Przepisy § 9 ust. 2 i 3 stosuje się odpowiednio.


3. Naczelnik wydziału właściwego w sprawach organizacji, na każde żądanie pracownika, o którym mowa w ust. 1, zabezpieczy samochód służbowy z pominięciem procedur jego zamawiania – określonych w odpowiednim zarządzeniu starosty.  


4. Odpowiedzialność za przestrzeganie środków bezpieczeństwa określonych w ust. 1 spoczywa na pracowniku, który dokonuje odbioru przesyłki, w ust. 2 na pracowniku kancelarii tajnej, a w ust. 3 na naczelniku wydziału właściwego w sprawach organizacji. 

Rozdział 3

Profilaktyka i środki fizycznej ochrony.


 § 11. 1. W ramach środków bezpieczeństwa zapewniających ochronę informacji, uznanych w planie ochrony za informacje niejawne, stosuje się odpowiednie środki ochrony fizycznej, głównie w celu uniemożliwienia osobom nieupoważnionym dostępu do takich informacji, a w szczególności przed:

1) działaniem obcych służb specjalnych;

2) zamachem terrorystycznym lub sabotażem;

3) próbą uzyskania kluczy do strefy bezpieczeństwa i do kancelarii tajnej osób lub pracowników nieuprawnionych w celu dotarcia do dokumentów lub innych niż dokument materiałów zwierających informacje niejawne;

4) nieuprawnionym dostępem pracowników nie posiadających poświadczenia bezpieczeństwa upoważniającego do dostępu do dokumentów lub materiałów, o których mowa w pkt 3;

5) nieuprawnionym dostępem pracowników do dokumentów lub materiałów, o których mowa w pkt 3, oznaczonych wyższą klauzulą tajności niż klauzula wynikająca 
z posiadanego przez nich poświadczenia bezpieczeństwa osobowego.

2. Odpowiedzialnym za zapewnienie środków bezpieczeństwa, o których mowa w ust. 1 pkt 1 – 3, spoczywa na służbie ochrony w ramach zadań wykonywanych przez tę służbę na podstawie odpowiedniej umowy oraz określonych dla tej służby w Planie ochrony fizycznej Starostwa Powiatowego we Włocławku, wprowadzonym do użytku odrębnym zarządzeniem starosty. 


3. Odpowiedzialność za zapewnienie środków bezpieczeństwa określonych w ust. 1 
pkt 4 i 5 spoczywa na pracowniku kancelarii tajnej i innych pracownikach, którzy uzyskali dostęp do informacji niejawnych w związku ze sporządzaniem projektów dokumentów lub innych niż dokument materiałów zawierających takie informacje, wytwarzaniem, przetwarzaniem  i przekazywaniem takich informacji.


§ 12. 1. Służba ochrony wydaje i przyjmuje klucze od pomieszczeń strefy bezpieczeństwa wyłącznie upoważnionym przez starostę pracownikom.


2. Imienny wykaz pracowników upoważnionych do pobierania i zdawania kluczy do pomieszczeń strefy bezpieczeństwa ustala starosta w odrębnym trybie.


3. Wydanie kluczy pracownikowi, którego nazwisko nie widnieje w wykazie, o którym mowa w ust. 2, może nastąpić wyłącznie na pisemne polecenie starosty. Każdorazowy taki przypadek służba ochrony odnotowuje w odpowiednim dzienniku. 


4. Odpowiedzialność za zapewnienie środka bezpieczeństwa, o którym mowa w ust. 1, spoczywa na służbie ochrony.


§ 13. 1. Drzwi wejściowe do kancelarii tajnej powinny spełniać co najmniej wymagania określone w Polskiej Normie PN-90/B-92270 i wyposażone być w dwa zamki posiadające po trzy klucze do każdego z nich, z których:

1) jeden komplet przechowywany jest w portierni;

2) jeden komplet posiada pracownik kancelarii tajnej;

3) jeden komplet posiada pełnomocnik ochrony.

2. Klucze do pomieszczenia kancelarii tajnej przechowywane w portierni, powinny być przechowywane w metalowej kasecie na trwałe przytwierdzonej do ściany, podłogi lub innego stabilnego elementu budynku, z zastrzeżeniem ust. 3.

3. Przed przekazaniem kluczy do pomieszczenia kancelarii tajnej służbie ochrony pełnomocnik ochrony umieszcza je w nieprzeźroczystym przedmiocie (pojemnik, woreczek itp.) i plombuje go przy pomocy swojej referentki.

4. Klucze, o których mowa w ust. 2, wydawane są w sytuacjach wyjątkowych, 
w szczególności, gdy nie można użyć kluczy będących w posiadaniu pracownika kancelarii tajnej i pełnomocnika ochrony. Przepis § 12 ust. 1 i 2 stosuje się odpowiednio.

5. Każdorazowe wydanie kluczy do pomieszczenia kancelarii tajnej, przechowywanych 
w portierni, służba ochrony odnotowuje w odpowiednim dzienniku, zamieszczając adnotację o osobie, której klucze wydano wraz z dokładną datą i godziną wydania oraz ich zwrotu. 

6. Odpowiedzialność za bezpieczne przechowywanie kluczy spoczywa na podmiotach określonych w ust. 1, a za ich wydawanie i przyjmowanie na służbie ochrony.


§ 14. 1. Pracownik, który pobrał z portierni klucze do pomieszczeń w strefie bezpieczeństwa, przed uruchomieniem zamków, sprawdza dokładnie od strony wizualnej stan tych zamków, a także stan innych zabezpieczeń zastosowanych przy zamykaniu tych pomieszczeń. 


2. W przypadku stwierdzenia naruszenia zamków lub zabezpieczeń, pracownik, o którym mowa w ust. 1, niezwłocznie powiadamia o tym fakcie służbę ochrony. Pracownik ten powiadamia również pełnomocnika ochrony, a pełnomocnik ochrony starostę.


3. Odpowiedzialność za zapewnienie środka bezpieczeństwa, o którym mowa w ust. 1, spoczywa na pracowniku pobierającym z portierni klucze do strefy bezpieczeństwa.

§ 15. 1. Monitorowanie strefy bezpieczeństwa w godzinach pracy starostwa, należy do pracowników i innych osób, których stanowiska pracy znajdują się w tej strefie.

2. W strefie bezpieczeństwa mogą przebywać pracownicy i inne osoby wyłącznie 
w obecności pracownika lub osoby, o których mowa w ust. 1.

3. W przypadku naruszenia strefy bezpieczeństwa w godzinach pracy starostwa przez osoby do tego nieuprawnione pracownik lub osoba, o których mowa w ust. 1, niezwłocznie informuje o tym zdarzeniu służbę ochrony i pełnomocnika ochrony. Tryb postępowania służby ochrony regulują odrębne przepisy.

4. Odpowiedzialność za zapewnienie środków bezpieczeństwa, o którym mowa w ust.1–3, spoczywa na pracownikach i osobach, o których mowa w ust. 1.

§ 16. 1. Prawo przebywania w pomieszczeniach strefy bezpieczeństwa mają wyłącznie pracownicy posiadający odpowiednie poświadczenia bezpieczeństwa osobowego upoważniające do dostępu do informacji niejawnych oznaczonych klauzulą poufne i wyżej, jeżeli opracowują projekty dokumentów zawierających informacje niejawne lub zapoznają się z takimi dokumentami. 

2. Imienny i funkcyjny wykaz pracowników, o których mowa w ust. 1, odrębnie dla każdej klauzuli tajności, znajduje się w kancelarii tajnej.

3. Wstęp do pomieszczenia kancelarii tajnej, w którym przechowywane są dokumenty zawierające informacje niejawne mają wyłącznie pracownik kancelarii tajnej, osoba zastępująca tego pracownika podczas jego nieobecności oraz pełnomocnik ochrony. 

4. Pracownik kancelarii tajnej udostępnia pracownikom przechowywane tam dokumenty lub inne niż dokument materiały zawierające informacje niejawne tylko i wyłącznie zgodnie 
z zamieszczoną na nich imienną dekretacją starosty, a także właściwym imiennie określonym adresatom. Przepis § 4 ust. 1 stosuje się odpowiednio.

5. Zgodę na wyniesienie poza kancelarię tajną dokumentów lub innych niż dokument materiałów zawierających informacje niejawne lub ich czasowe przechowywanie ich poza kancelarią, w indywidualnych przypadkach, w formie pisemnej wyrazić może wyłącznie starosta w porozumieniu z pełnomocnikiem ochrony.

6. Odpowiedzialność za zapewnienie środków bezpieczeństwa, o którym mowa w ust.1–5 spoczywa na pracowniku kancelarii tajnej.


§ 17. 1. Po zakończeniu dnia pracy, wszyscy pracownicy i inne osoby mające swoje stanowiska pracy w strefie bezpieczeństwa, z zastrzeżeniem ust. 2, zobowiązani są do: uporządkowania tych stanowisk, a w szczególności zabezpieczenia dokumentacji zgodnie 
z zasadami wynikającymi z odrębnych przepisów, w tym również pieczątek i stempli, a także użytkowanych nośników informatycznych (dyskietki, płyty CD); wyłączenia wszystkich urządzeń energetycznych zasilanych energią  elektryczną; zamknięcia wszystkich okien i krat okiennych; uaktywnienia w sprzęcie komputerowym zastosowanych wewnętrznych zabezpieczeń. 


2. Po zakończeniu pracy pracownik kancelarii tajnej, oprócz wykonania czynności, 
o których mowa w ust.1 i 2, zobowiązany jest, w sposób szczególny, do: zabezpieczenia 
w szafach przechowywanych w kancelarii materiałów zawierających informacje niejawne, sprawdzenia prawidłowości zamknięcia szaf, zamknięcia pomieszczeń kancelarii 
i zastosowania zabezpieczeń.

3. Odpowiedzialność za zapewnienie środków bezpieczeństwa, o którym mowa w ust.1 
i 2, spoczywa na pracownikach i osobach wskazanych w tych przepisach.

§ 18. 1. Sprzątanie pomieszczeń strefy bezpieczeństwa oraz pomieszczenia kancelarii tajnej odbywa się wyłącznie w godzinach pracy starostwa i w obecności zatrudnionych
tam pracowników. W tym celu naczelnik wydziału właściwego w sprawach organizacji,
dostosuje czas pracy sprzątaczek do skutecznej realizacji tego wymogu – ponosząc odpowiedzialność za realizację tego zadania.

2. Dokonywanie remontów w pomieszczeniach strefy bezpieczeństwa i kancelarii tajnej, 
a także napraw i konserwacji sprzętu znajdującego się na wyposażeniu tych pomieszczeń odbywa się z zachowaniem zasad określonych w ust. 1. 

3. Odpowiedzialność za zapewnienie środków bezpieczeństwa, o którym mowa w ust.1 
i 2, spoczywa na pracownikach i osobach mających swoje stanowiska pracy usytuowane 
w strefie bezpieczeństwa, na pracowniku kancelarii tajnej oraz naczelniku wydziału właściwego w sprawach organizacji – stosownie do zadań określonych w tych przepisach.

§ 19. 1. Monitorowanie strefy bezpieczeństwa po godzinach pracy starostwa należy do powinności służby ochrony. W przypadku naruszenia tej strefy lub innych zdarzeń związanych z zagrożeniem jej bezpieczeństwa przepis § 15 ust. 3 zdanie drugie stosuje się odpowiednio.

Rozdział 4

Postanowienia końcowe


§ 20. W razie potrzeby bieżącego dostosowywania, ustalonych w planie ochrony,  warunków, zakresu, i środków ochrony fizycznej i elektromagnetycznej przewidzianych do stosowania kancelarii tajnej i strefy bezpieczeństwa przy wytwarzaniu, przetwarzaniu, udostępnianiu i przechowywaniu dokumentów lub materiałów zawierających informacje niejawne, w tym wyposażenia sprzętowego i technicznego, naczelnik wydziału właściwego 
w sprawach organizacji zobowiązany jest do realizowania potrzeb w tym zakresie zgłoszonych przez pełnomocnika ochrony.


§ 21. 1. O wszelkich nieprawidłowościach, będących następstwem naruszenia zasad określonych w planie ochrony, każdy pracownik jest zobowiązany niezwłocznie poinformować pełnomocnika ochrony.

2. O każdym fakcie ujawnienia informacji niejawnej wytworzonej, otrzymywanej
lub przechowywanej w starostwie, utracie dokumentu zawierającego takie informacje, jego
zaginięciu bądź powstaniu sytuacji, w której zagrożona byłaby jej ochrona, należy
niezwłocznie informować pełnomocnika ochrony.

§ 22. 1. W sprawach nieuregulowanych w planie ochrony mają zastosowanie odpowiednie przepisy ustawy, rozporządzeń wykonawczych wydanych na jej podstawie oraz instrukcji kancelaryjnej i odpowiednich zarządzeń starosty.


2. Interpretacji i wyjaśnień dotyczących zasad i zakresu ochrony informacji niejawnych, określonych w planie ochrony dokonuje pełnomocnik ochrony.

                                                                                       Plan opracował:

                                                                                  ………………….....………………….

                                                                                                                                       (data, podpis i pieczątka)

Wykonano w 3 egz.

- Egz. nr 1 Wydział Organizacji, Nadzoru, Spraw Społecznych i Zarządzania Kryzysowego – do zbioru archiwalnego. 

- Egz. nr 2 Wydział Organizacji, Nadzoru, Spraw Społecznych i Zarządzania Kryzysowego – do zbioru bieżącego.

- Egz. nr 3 Pełnomocnik do spraw Ochrony Informacji Niej – a/a; do celów szkoleniowych 
i dalszego rozpowszechnienia zgodnie z rozdzielnikiem do zarządzenia.

