Załącznik nr 4

do  Warunków Zamówienia
Opis przedmiotu zamówienia
1) Ogólne wytyczne

a) Wymagania WCAG 2.0 – przedmiot zamówienia musi być zgodny ze standardami i wytycznymi WCAG 2.0 zawartymi w załączniku nr 4 do Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. z 16 maja 2012 poz. 526) – załącznik nr 4 do w/w rozporządzenia stanowi załącznik nr 1 do niniejszego zapytania.

b) Technika RWD – zaprojektowanie przedmiotu zamówienia w technice RWD (Responsive Web Design) umożliwiającej prawidłowe wyświetlanie serwisów internetowych na ekranach urządzeń mobilnych.

c) Założenia techniczne – przedmiot zamówienia musi spełniać poniższe założenia:

· kompatybilność z urządzeniami mobilnymi (systemy operacyjne: Android, IOS, Windows Mobile);

· kodowanie znaków zgodne z  Unicode UTF-8,

· maksymalna rozdzielczości 1280x1024,

· zoptymalizowanie pod kątem czasu ładowania (mała łączna wielkość plików tworzących pojedynczą stronę portalu)

· strony tworzące serwis muszą być prawidłowo interpretowane i wyświetlane przez popularne przeglądarki (Internet Explorer 9 i późniejsze, Mozilla Firefox 35 i późniejsze, Chrome 40.0 i późniejsze oraz przeglądarki telefonów komórkowych)

· strony serwisów powinny być prawidłowo wyświetlane niezależnie od ustawionych rozdzielczości i wielkości okna w przeglądarce (niedopuszczalne jest nakładanie się tekstu lub jego obcinanie itp)

d) portal musi zapewniać dokładną walidację danych pobieranych z formularzy, danych URL oraz być odporny między innymi na następujące zagrożenia:

· ataki semantyczne na adres URL

· ataki związane z ładowaniem plików

· ataki typu cross-site scripting

· ujawnianie kodu źródłowego

· system musi umożliwiać generowanie danych akceptowanych przez wyszukiwarki internetowe, umożliwiając ingerencję w sposób analizy strony przez roboty indeksujące oraz precyzyjne spozycjonowanie serwisu względem wybranych słów kluczowych

2) Kluczowe funkcjonalności systemu CMS – system CMS musi posiadać wszystkie niżej wymienione podstawowe funkcjonalności, które są krytyczne dla Zamawiającego:

· edytor WYSIWYG do formatowania treści przez redaktorów treści serwisu. System narzuca odpowiedni krój czcionki, wielkość i kolor. Edytor umożliwia ponadto wstawianie grafik, filmów, tabel, plików

· pełne zarządzanie strukturą oraz zawartością serwisu – administratorzy serwisu mają możliwość pełnej modyfikacji wszystkich elementów, z których składa się serwis, począwszy od np. wiadomości umieszczonych na stronie głównej kończąc na położeniu wybranych bloków umieszczonych w ramach serwisu internetowego

· publikowanie treści dowolnego typu (artykułów wpisanych przez redaktorów, wklejanie treści dokumentów utworzonych w pakiecie MS Office, zdjęć – jako element strony/artykułu, galerii zdjęć wraz z opisami, plików do pobrania jako załączniki  strony/artykułu, odnośników do innych stron internetowych), bez potrzeby posiadania wiedzy technicznej, w szczególności znajomości języka HTML

· tworzenie wielopoziomowej struktury serwisu oraz jej modyfikacji oraz rozbudowy na dowolnym poziomie zagłębienia (nieograniczona liczba podstron). Pełne zarządzanie strukturą oraz zawartością (treścią) serwisu. Musi istnieć możliwość sortowania podstron, ich publikacji lub ukrycia

· system CMS musi być wyposażony w funkcjonalność nadawania i kontroli uprawnień polegający na nadawaniu uprawnień dostępu do dowolnej gałęzi struktury dla poszczególnych użytkowników (nadawanie różnych poziomów uprawnień dla poszczególnych użytkowników, możliwość dziedziczenia uprawnień dla części serwisu leżących poniżej punktu, do którego uprawnienia nadano oraz możliwością odebrania uprawnień do części struktury leżącej powyżej punktu, do którego przyznano uprawnienia)

· zdefiniowana polityka związana z hasłami użytkowników serwisu, określenie złożoności hasła (hasła silne i słabe, możliwość wymagania znaków specjalnych, małych dużych liter)

· historia logowania i zmian – ewidencja pomyślnych oraz niepomyślnych prób logowania do systemu CMS, a także rejestr zmian dokonywanych przez administratorów i redaktorów, takich jak edycja treści czy zmiana konfiguracji serwisu (informacja kto, kiedy i jakiego typu zmiany wprowadził)

· wszystkie funkcje CMS są dostępne z poziomu stron WWW – obsługa przez przeglądarkę internetową

· wygodny i łatwy w obsłudze panel administracyjny

· powszechne zastosowanie technologii „drag and drop” w systemie

· przenoszenie treści z dokumentów MS Word, OpenOffice, HTML (w przypadku dokumentów powstałych w MS Office system musi mieć możliwość czyszczenia kodu z nadmiarowych znaczników w szczególności: odwołania do zasobów lokalnych, historia zmian treści dokumentu itp). Wprowadzone w ten sposób treści muszą zachować zgodność szaty graficznej z resztą portalu

· odtwarzanie plików video bezpośrednio z widoku serwisu – opcja ta powinna zapewniać minimum następujące funkcjonalności:

· wstawianie filmu między tekst w dowolnym rozmiarze

· wstawianie miniatury filmu

· odtwarzanie online

· wszystkie treści umieszczone na stronie powinny mieć wersję tzw. „do druku” – wydruk strony z optymalizacją wydruku

· zarządzanie plikami do pobrania - tworzenie list z informacją o wielkości pliku i możliwością dodania opisu do każdego z plików. Możliwość łatwego wgrywania większej ilości plików

· interfejs użytkowników w języku polskim

· modułowa budowa, umożliwiająca łatwy i szybki oraz nieograniczony rozwój serwisów poprzez dodanie nowych modułów bez wpływu na pozostałe funkcjonalności systemu CMS.

· zintegrowana wyszukiwarka (przeszukiwanie w obrębie konkretnego serwisu WWW) Mechanizm wyszukiwarki musi pozwalać przeszukać całą strukturę serwisu. Zaawansowana wyszukiwarka dla wybranych fragmentów portali. Na przykład dla części „zamówienia publiczne” powinna być dedykowana wyszukiwarka pozwalająca na filtrowanie zamówień, które interesują Wykonawców, np. wg daty składania ofert lub rodzaju przedmiotu zamówienia.

· zamieszczanie bannerów. System CMS powinien zapewnić centralne miejsce do zarządzania bannerami dla całego serwisu, niezależnie od miejsca położenia i podstron, na jakich bannery będą wyświetlane. System musi umożliwiać zamieszczanie bannerów graficznych (jpg, gif, png), flash, html, javascript

· system umożliwia zliczanie statystyk odwiedzin (liczba wywołań serwisu w poszczególnych dniach

· wtyczki społecznościowe

3) Konfiguracja środowiska serwerowego:

· konfiguracja serwerów powinna być przeprowadzona w sposób optymalny, umożliwiający maksymalne wykorzystanie zastosowanego sprzętu serwerowego

· bazy danych powinny być ze sobą sprzężone wykorzystując mechanizmy replikacji lub analogicznie

· dostęp użytkowników do systemu powinien być umożliwiony za pośrednictwem odpowiednio skonfigurowanego firewall’a

4) Hosting:

· hosting zapewniający optymalny transfer danych i łącze o prędkości nie mniejszej niż 30 Mbit/s

· automatyczny system backupu aplikacji, załączników oraz baz danych

· ochronę fizyczną i programową przed atakami i próbami włamań do baz danych, systemu zarządzania treścią oraz do serwera

Szczegółowe założenia serwisu internetowego:
a) Grafika serwisu internetowego:

· zaprojektowanie strony głównej serwisu oraz jego podstron zgodnie z wytycznymi określonymi przez Zamawiającego

· zaprojekowanie wersji żałobnej serwisu z możliwością samodzielnej aktywacji

b) Moduły:

· CMS – system zarządzania treścią i strukturą serwisu

· galeria zdjęć (opracowanie modułu umożliwiającego dodawanie albumów do działów galerii)

· kalendarium wydarzeń (opracowanie modułu umożliwiającego dodawanie wydarzeń w oparciu o formularz zgodnie z wytycznymi Zamawiającego)

· możliwość dodawania linków do filmów publikowanych w serwisie YouTube

· dodawanie wiadomości w dowolnych kategoriach. Możliwość przekazywania wiadomości do archiwum, dodawania zdjęć i plików pod tekstem

· katalog atrakcji turystycznych (opracowanie modułu umożliwiającego dodawanie atrakcji turystycznych w oparciu o formularz zgodnie z wytycznymi Zamawiającego)

· wizytówki firm i instytucji (opracowanie modułu umożliwiającego dodawanie firm w oparciu o formularz zgodnie z wytycznymi Zamawiającego)

· licznik odwiedzin serwisu

· licznik osób on-line

· odliczanie czasu do najbliższych wydarzeń

· poradnik interesanta (lista spraw jakie można załatwić w urzędzie)

· zmiana kolorystyki na wersję żałobną

· strefa wyświetlania banerów

· pasek informacyjny: ruchoma treść (od prawej do lewej)

· sonda

· newsletter

· favikona

· mapa serwisu

· ścieżka linków nawigacyjnych

· drukuj stronę

· poleć znajomemu

· okno POP-UP

· wyszukiwarka

Szczegółowy opis efektu wymagań technicznych i funkcjonalnych WCAG 2.0.
1. Wszystkie elementy graficzne muszą mieć adekwatny do pełniącej funkcji opis alternatywny lub możliwość ustawienia takiego tekstu przez redaktora.

2. Jeśli serwis umożliwia dodawanie treści audio i wideo — odtwarzacze muszą być dostępne dla osób niepełnosprawnych. Należy sprawdzić ich dostępność również pod kątem osób korzystających wyłącznie z klawiatury oraz niewidomych użytkowników czytników ekranu.

3. Jeśli w serwisie osadzone zostały materiały audio-wideo, powinny zawierać transkrypcje lub napisy, o ile zawartość tego wymaga.

4. Wszystkie strony powinny mieć możliwość stosowania nagłówków w prawidłowej hierarchii.

5. Serwis nie może być zbudowany na bazie tabel, traktowanych jako element konstrukcji układu serwisu .

6. Mechanizmy nawigacyjne jak np. grupy odnośników powinny być przedstawione za pomocą list.

7. Kolejność nawigacji oraz czytania, określona za pomocą kolejności w kodzie HTML musi być logiczna i intuicyjna.

8. Architektura informacji powinna być logiczna, przejrzysta, spójna i przewidywalna.

9. Elementy nawigacyjne oraz komunikaty nie mogą polegać tylko na charakterystykach zmysłowych jak np.: kształt, lokalizacja wizualna, miejsce lub dźwięk.

10. Odnośniki zamieszczone w treściach artykułów muszą odróżniać się od pozostałego tekstu nie tylko kolorem, ale i dodatkowym wyróżnieniem np. podkreśleniem.

11. Po wczytaniu strony www dźwięk nie może być automatycznie odtwarzany.

12. Kontrast treści w stosunku do tła musi wynosić co najmniej 4,5:1. Jeśli nie jest to możliwe, np. ze względu na utrzymanie identyfikacji wizualnej instytucji lub firmy serwis powinien posiadać wersję kontrastową posiadającą taką samą zawartość i funkcjonalność jak wersja graficzna, przy czym:

13. Przycisk przełączenia na wersję kontrastową powinien być dobrze widoczny i spełniać minimalne wymagania kontrastu.

14. W wersji kontrastowej powinien być dobrze widoczny przycisk powrotu do pierwotnej kolorystyki.

15. Nie należy zapominać o użytkownikach korzystających z trybów dużego kontrastu dostępnych np. w systemie operacyjnym MS Windows. Wówczas również wszystkie informacje, elementy nawigacyjne i formularze muszą być widoczne.

16. Typografia tekstów i kontrasty muszą być zaprojektowane pod kątem czytelności.

17. Po powiększeniu w przeglądarce rozmiaru czcionki do 200% nie może nastąpić utrata zawartości lub funkcjonalności serwisu. Jeśli powiększenie czcionki następuje poprzez zaimplementowany na stronie mechanizm, wówczas:

18. Przycisk powiększenia powinien zmieniać nie tylko tekst artykułu, ale również wielkość tekstu nawigacji i innych bloków treści strony.

19. Wybrany rozmiar czcionki powinien zostać zapamiętany w obrębie wszystkich podstron przynajmniej na czas trwania sesji użytkownika.

20. Przyciski powiększenia powinny być widoczne.

21. Przyciski powiększenia powinny być dostępne z poziomu klawiatury.

22. Treści nie mogą być przedstawione za pomocą grafiki, jeśli ta sama prezentacja wizualna może być zaprezentowana jedynie przy użyciu tekstu. Wyjątkiem jest tekst, który jest częścią logo lub nazwy własnej produktu.

23. Nawigacja w serwisie powinna być również możliwa używając tylko klawiatury (bez użycia myszki).

24. Fokus powinien być widoczny, a najlepiej wzmocniony i spełniać minimalne wymagania kontrastu.

25. Wszystkie informacje, które będą automatycznie przesuwane i widoczne dłużej niż 5 sekund lub automatycznie się aktualizują, muszą posiadać mechanizm, który pozwoli na ich zatrzymanie lub ukrycie.

26. Nie mogą być prezentowane treści zwiększające ryzyko napadu padaczki, czyli takie, które migają więcej niż 3 razy na sekundę i zawierają dużo czerwieni.

27. Pierwszym elementem w kodzie HTML powinno być menu służące do przeskoczenia, bez przeładownia strony, do istotnych treści serwisu za pomocą kotwic („skip links”).

28. Wszystkie strony serwisu muszą mieć unikalne tytuły.

29. Odnośniki będące częścią nawigacji jak np. rozwinięcia artykułów („więcej”, „czytaj więcej”) muszą być uzupełnione tak, aby były zrozumiałe i jednoznacznie informowały użytkownika, dokąd go zaprowadzą lub jaką akcję wykona.

30. Poza standardową nawigacją muszą być jeszcze inne sposoby odnalezienia informacji jak np. mapa strony i wyszukiwarka.

31. Musi być zdefiniowany główny język dokumentu adekwatny do wersji językowej. Mechanizm edycji treści musi mieć możliwość definiowania języka dla poszczególnych treści zamieszczonych na podstronach (atrybut „lang”).

32. Nie mogą być stosowane mechanizmy, które powodują przy zmianie ustawień jakiegokolwiek komponentu interfejsu użytkownika, automatyczną zmianę kontekstu.

33. Serwis powinien zawierać mechanizm pozwalający na ostrzeganie o otwieraniu się wybranych stron w nowym oknie. Tego rodzaju rozwiązanie np. w postaci uzupełnienia w samym odnośniku można wdrożyć w algorytmie serwisu.

34. Wszystkie pola formularzy muszą być opatrzone etykietami. Muszą jednoznacznie informować o błędach lub sukcesie po ich wypełnieniu. W przypadku wystąpienia błędów system powinien sugerować jego rozwiązanie.

35. Jako zabezpieczenie formularzy nie może być zastosowane rozwiązanie CAPTCHA, bazujące tylko na charakterystykach zmysłowych jak wzrok czy słuch. Dozwolone są inne metody jak np. proste zadanie matematyczne.

36. Całkowita zgodność ze standardami HTML całego serwisu (zarówno szablonów, jak i kodu generowanego z edytora treści, w którym pracuje redaktor).

