

Znak sprawy (nr zamówienia): IR.272.2.76.2016
WARUNKI ZAMÓWIENIA /WZ/ 
I. Nazwa i adres zamawiającego /pieczęć/: 
Powiat Włocławski - Starostwo Powiatowe we Włocławku

ul. Cyganka 28, 87-800 Włocławek

Województwo: Kujawsko-Pomorskie, Powiat: Włocławski

tel.: (54) 230 46 00, faks: (54) 230 46 71

Nr NIP:  888-311-57-91, Nr REGON: 910866778

e-mail: starostwo@powiat.wloclawski.pl 

www.powiat.wloclawski.pl, www.bip.powiat.wloclawski.pl
II. Przedmiot zamówienia.
1. Przedmiotem zamówienia jest wykonanie „Audytu bezpieczeństwa informacji” pod kątem sprawdzenia  skuteczności wprowadzonych zabezpieczeń przez Zamawiającego -  zgodnie z rozporządzeniem Rady Ministrów z 12 kwietnia 2012 r. (Dz. U. z 2016 r. poz. 113 z późn. zm.) „W sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej, oraz minimalnych wymagań dla systemów teleinformatycznych” - bezpieczeństwa informacji przetwarzanych w systemie teleinformatycznym w zakresie testów penetracyjnych. tj.:
1) Zebranie dostępnych wiadomości o obiekcie metodą pasywną 

a. Wykorzystanie baz danych i narzędzi on-line: whois, dns, robtex,etc. 

b. Wykorzystanie serwisu indeksującego Google, Bing: 

- wyszukiwanie informacji o ostrzeżeniach błędach 

- wyszukiwanie informacji o dostępnych zasobach i plikach 

- pozyskiwanie danych z pamięci cache serwisu Google (w tym pasywne pozyskiwanie metadanych) 

2)  Przeskanowanie wszystkich portów i dostępnych usług na testowanych adresach systemu: 

a. Identyfikacja aktywnych hostów i otwartych portów 

b. podjęcie próby identyfikacji dostępnych usług i ich wersji (weryfikacja wyników skanowania, co najmniej dwoma innymi jeszcze metodami) 

3)  Próba identyfikacji testowanego systemu i jego struktury 

a. Próba określenia typu i wersji systemu operacyjnego 

b. Analiza informacji zawartych w banerach usług 

c. Analiza możliwych typów zapytań www 

d. Analiza informacji zawartych w nagłówkach odpowiedzi aplikacji www 

e. Analiza informacji zawartych w odpowiedziach aplikacji www 

4) Próba wykrycia luk i podatności konfiguracyjnych 

a. Analiza metadanych plików 

b. Próba enumeracji zasobów danych 

c. Próba przeprowadzenia ataku słownikowego na hasła użytkowników 

d. Próba ujawnienia wycieków danych (obecność popularnych plików, analiza informacje o błędach, niewłaściwe nazewnictwo zasobów, wycieki kodu aplikacji) 

e. Próby wywołania błędów aplikacji (manipulacja przesyłanymi danymi, w tym:) 

-Przesyłanie niepoprawnych danych 

-Przesyłanie nadmiarowych danych 

-Manipulacja parametrami oraz danymi nagłówkowymi zapytań 

5)  Praktyczne sprawdzenie wykrytych podatności : 

a. Próba exploitacji z użyciem bazy posiadanych exploitów 

b. Próba przeprowadzenia ataku DOS 

c. Weryfikacja nieautoryzowanego dostępu do testowanego systemu 

d. Weryfikacja informacji wrażliwych, uzyskanych w odpowiedziach systemu 

e. Weryfikacja reakcji zabezpieczeń testowanego systemu, na przeprowadzane próby ataku 

Raport – zebranie informacji w języku polskim na temat wykrytych podatności (zawierający dowody - screeny wykrytych podatności) wraz z opisem i proponowanymi metodami ich eliminacji. 

2. Do porozumiewania się z wykonawcami upoważnione są następujące osoby:

- w sprawach przedmiotu zamówienia - Kamil Ściślewski – Informatyk w Wydziale Zarządzania, Administracji i Bezpieczeństwa, pok. nr 53 (Starostwo Powiatowe we Włocławku, ul. Cyganka 28), tel. (54) 230 46 34; 

- w sprawach proceduralnych – Agnieszka Sierakowska Wojciechowska – Główny Specjalista w Wydziale Inwestycji i Rozwoju, pok. nr 28 (Starostwo Powiatowe we Włocławku, ul. Cyganka 28), tel. (54) 230 46 44.

III. Termin wykonania zamówienia: 
14 dni roboczych od dnia zawarcia umowy.
IV. Warunki udziału w postępowaniu (wymagania zamawiającego): 
Wykonawca musi spełniać następujące warunki udziału w postępowaniu, dotyczące:

-  dysponowania osobami zdolnymi do wykonania zamówienia, które skieruje do realizacji zamówienia publicznego tj. dysponuje zespołem składającym się z min. 2 osób legitymujących się łącznie wszystkimi niżej wymienionymi certyfikatami: 

Audytor wewnętrzny ISO 27001:2014,
Audytor Wiodący ISO 27001:2013,
Poświadczenie Bezpieczeństwa ABW.

V. Kryteria wyboru najkorzystniejszej oferty i ich wagi procentowe:
Kryterium wyboru oferty najkorzystniejszej będzie najniższa cena. Oferta najtańsza spośród ofert nieodrzuconych otrzyma 100 punktów. Pozostałe proporcjonalnie mniej, według formuły:

(Cn / Cof.b. x 100) x 100% = ilość punktów, gdzie:

Cn     – najniższa cena spośród ofert nieodrzuconych, 

Cof.b – cena oferty badanej nieodrzuconej,

100    – wskaźnik stały,

100% – procentowe znaczenie kryterium ceny.
VI. Tryb postępowania.
Postępowanie prowadzone jest bez stosowania ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz.U. z 2015 r. poz. 2164 z późn. zm.), właściwe dla zamówień o równowartości poniżej 30 000 euro, zgodnie z art. 4 pkt 8 tejże ustawy.  
VII. Opis sposobu obliczenia ceny oferty.
Cenę oferty należy podać w formie ryczałtu. Zgodnie z zapisami ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. z 2016 r., poz. 380 z późn. zm.) w art. 632 §1 „Jeżeli strony umówiły się o wynagrodzenie ryczałtowe, przyjmujący zamówienie nie może żądać podwyższenia wynagrodzenia, chociażby w czasie zawarcia umowy nie można było przewidzieć rozmiaru lub kosztów prac.”.
Cena oferty powinna być obliczona w złotych polskich z uwzględnieniem ewentualnych upustów, jakie oferent oferuje i należy ją określić w wysokości netto i brutto (z podatkiem od towarów i usług VAT). Kwota ta musi zawierać wszystkie koszty związane z realizacją zadania niezbędne do wykonania przedmiotu zamówienia. Tak wyliczoną cenę netto oraz cenę brutto (z podatkiem VAT) należy wykazać w „Formularzu oferty”, stanowiącym Załącznik nr 1 do Warunków zamówienia /WZ/.

VIII. Oferta powinna zawierać:

1. Wypełniony „Formularz oferty” na druku stanowiącym Załącznik nr 1 do Warunków Zamówienia /WZ/;
2. Dokumenty w celu potwierdzenia spełnienia warunków udziału w postępowaniu, określonych w pkt IV Warunków Zamówienia/WZ/:

- wykaz osób, skierowanych przez wykonawcę do realizacji zamówienia publicznego, w szczególności odpowiedzialnych za świadczenie usług, wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnień, doświadczenia i wykształcenia niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją   o podstawie do dysponowania tymi osobami, sporządzony na druku stanowiącym Załącznik nr 2 do Warunków Zamówienia /WZ/;

3. odpis z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji.
IX. Miejsce oraz termin składania ofert:
Oferty pisemne należy składać w siedzibie zamawiającego: Starostwo Powiatowe we Włocławku, ul. Cyganka Nr 28, 87-800 Włocławek, w pokoju nr 35 (sekretariat) w terminie do dnia  23.11.2016 r. do godz. 12:00 (decyduje data złożenia oferty w siedzibie Starostwa). 

Na kopercie należy dopisać: „Oferta na „Audyt bezpieczeństwa informacji” - IR.272.2.76.2016.

X. Istotne dla stron postanowienia, które zostaną wprowadzone do treści zawieranej umowy.   

Z oferentem, który złoży najkorzystniejszą ofertę zostanie podpisana umowa, której wzór stanowi Załącznik nr 3 do Warunków Zamówienia /WZ/. 
XI. Opis części zamówienia, jeżeli zamawiający dopuszcza składanie ofert częściowych: 

Zamawiający nie dopuszcza/dopuszcza (właściwe podkreślić) składania ofert częściowych.
XII. Załączniki do Warunków Zamówienia stanowią:

1. Formularz oferty.

2. Wykaz osób

3. Wzór umowy. 

Marek Góreczny

Naczelnik Wydziału Inwestycji i Rozwoju 
……………………………........…………
(podpis Naczelnika Wydziału)
Zatwierdził:
Starosta Włocławski 

Kazimierz Kaca 

Starosta Włocławski
...........................................
      (podpis i pieczątka)
Włocławek, dnia 17.11.2016 r.

